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1. Ogodlne informacje

W instrukcji zostaty przedstawione poszczegdline etapy, jakie nalezy wykonaé,
aby prawidtowo zainstalowac oraz uruchomié serwis proxy zaimplementowany przez
Cypherdog oraz HashiCorp Vault na serwerze Ubuntu Server (wersja 20.04 LTS
lub 18.04 LTS).

2. Instalacja
2.1. Pobranie skryptu

Aby pobrac skrypt nalezy wywotac¢ na serwerze ponizszg komende:
curl -L https://packer.cdn.cypher.dog/scripts/proxy.sh -o proxy.sh

Komenda pobierze plik proxy.sh i zapisze go lokalnie na serwerze. Plik ten zawiera skrypt
pozwalajgcy dokonywac niezbednej inicjalizacji oraz uruchomienia serwiséw.

2.2. Nadanie flagi wykonywalnosci

Aby plik mogt by¢ poprawnie uruchamiany, nalezy nada¢ mu flage wykonywalnosci.
Wykonujemy to wywotujgc polecenie:

chmod +x proxy.sh

2.3. Dostepne komendy

Samo uruchomienie skryptu poprzez wywotanie . /proxy . sh bez podania konkretnej flagi
nie rozpocznie procesu inicjalizacji. Zamiast tego, wyswietli dostepne flagi oraz sposoéb
uzycia skryptu.

5 ./proxy.sh
: cmd [-h] [-1] [-s] [-f]

se —-h for help

2.3.1.  Omowienie poszczegolnych flag
Wywotanie komendy (help)

./proxy.sh -h

wyswietli dostepne flagi wraz z ich krétkim omowieniem



print

Zatem flagi:

e -i - Inicjalizuje i automatycznie instaluje oraz konfiguruje serwisy proxy i Vault. Tej
flagi powinno uzywac sie jedynie podczas pierwszego uruchomienia. Kazde
ponowne wywotanie tej flagi moze spowodowaé utrate danych serwisu Vault

e -s - W przypadku, gdyby z jakiego$ powodu serwer ulegt zatrzymaniu, lub ktérys z
serwiséw wymagat restartu, ta flaga pozwoli na poprawne, ponowne uruchomienie
proxy oraz vault

e -f- Pozwala na wys$wietlenie odcisku palca SHA-1 certyfikatu serwera proxy

2.4. Inicjalizacja

Aby rozpoczg¢ inicjalizacje nalezy wywota¢ ponizszg komende. Polecenie sudo jest
niezbedne do poprawnego przeprowadzenia inicjalizaciji.

sudo ./proxy.sh -i

sudo . /proxy.sh i

This action will remove existing vault data. Are you sure? Type y to -::-:-r'lt'ir'n.l-:e.l

Na poczatku otrzymamy informacje, ze caly proces usunie istniejgce dane. Aby
kontynuowaé nalezy nacisngc¢ klawisz “Y”, zas aby przerwaé proces, nalezy nacisng¢
dowolny, inny klawisz.

Po wecisnieciu klawisza “Y” skrypt rozpocznie pobieranie i instalacje niezbednego
oprogramowania. Nalezy zachowa¢ czujnosé, gdyz niektére operacje bedg wymagaty
dodatkowego potwierdzenia. Przykiad na ponizszym zdjeciu.

W takiej sytuacji, aby kontynuowacé wpisujemy “y” i klikamy klawisz “Enter”. Proces bedzie
kontynuowany.

Jesli na serwerze nie byt zainstalowany docker, w pewnym momencie otrzymamy
informacje o koniecznosci wylogowania oraz ponownego zalogowania sie na maszyne



WARNING:

out and 1 1 to 2 ot changes and run script

Najprostszym sposobem jest zamkniecie terminala i ponowne potgczenie sie z serwerem.
Po ponownym zalogowaniu, nalezy ponownie wywota¢ skrypt z flagg -i jako superuzytkownik
sudo ./proxy.sh -i

Skrypt bedzie kontynuowat instalacje oprogramowania w zaleznosci od potrzeb i rozpocznie
pobieranie obrazéw poszczegdlnych serwisow i ich konfiguracje.

W pewnym momencie w terminalu pojawig sie informacje podobne do tych zamieszczonych
ponizej

Vault initializec
distribute the

rerated master
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shares.

UWAGA!

Sg to najwazniejsze klucze oraz gtéwny token do serwisu Vault. Powyzsze informacje nalezy
przechowywaé w bezpiecznym miejscu. Utrata kluczy uniemozliwi restartowanie serwisu,
zas utrata tokenu uniemozliwi zalogowanie do serwisu Vault oraz administrowanie nim.

Odzyskanie kluczy oraz root tokenu jest niemozliwe.



Po co te klucze?

Vault podczas inicjalizacji tworzy tzw. master key, ktérym szyfruje wszystkie swoje dane.
Master key dzielony jest domysinie na 5 mniejszych kluczy, ktére nalezy przechowywaé
bezpiecznie. Uzycie 3 z 5 kluczy pozwala na odtworzenie catego master key, a co za tym
idzie - pozwala na korzystanie z Vaulta po restarcie.

Klucz master key jest ulotny i nie jest on nigdzie zapisany. Dlatego Vault po restarcie, albo
po manualnym zwigzaniu, nie jest w stanie rozszyfrowac swoich danych, a co za tym idzie -
niemozliwe jest korzystanie z niego.

Po skopiowaniu wyswietlonych informaciji i zapisaniu ich w bezpiecznym miejscu, mozemy
kontynuowac proces inicjalizacji wciskajgc dowolny przycisk.

Kolejnym krokiem wykonywanym przez skrypt, ktéry wymaga ingerencji uzytkownika jest
podanie hasta jakim zostanie zabezpieczony certyfikat serwera Vault. Hasto nalezy
zapamietac, gdyz jest ono niezbedne przy restartach.

Provide password for a new vault certificate:

ype again to confirm:

W przedostatnim kroku, skrypt rozpocznie generowanie certyfikatu dla serwera proxy. W
zaleznosci od potrzeb, mozna poda¢ wskazane informacje, lecz nie majg one wptywu na
dalsze dziatanie aplikacji.

State]:Lower silesia

Ltd]:




Ostatnim krokiem jest podanie hasta, jakim ma zostac zaszyfrowany klucz prywatny.
Zalecane jest, aby to hasto réznito sie od hasta, jakim zostat zaszyfrowany certyfikat Vaulta.
Hasto nalezy zapamietac¢, gdyz bedzie niezbedne przy kazdym uruchomieniu proxy.

Tym samym proces inicjalizacji zostat zakoczony i skrypt rozpocznie proces uruchamiania
serwera proxy. Zostaniemy poproszeni o podanie haset do certyfikatow Vault oraz proxy

Po pobraniu przez dockera obrazu serwera proxy w terminalu powinny wyswietli¢ sie logi
podobne do tych ponizej

lication : Starting

S3 to logi pochodzace bezposrednio z kontenera, w ktérym znajduje sie serwer proxy. Jesli
nie wida¢ zadnych btedéw, oznacza to, ze proces inicjalizacji i uruchomienia przebiegt
pomyslinie. Aby opusci¢ te logi i zakonczyc¢ proces instalacji, nalezy kolejno uzyé
nastepujacych kombinacji przyciskéw: Ctrl + P a nastepnie Ctrl + Q.

Na koncu zostanie wyswietlony odcisk palca SHA-1 certyfikatu serwera proxy.

SHA-1 certificate fingerprint dis:

SHALl Fingerprint=30:8F:AF:26:CD:30:9F:67:94:3 s Q:0AICA:DCIES:TI




Tym samym, proces instalacji, inicjalizacji oraz uruchomienia dobiegt do konca, a serwisy
Vault oraz proxy sg gotowe do uzycia

3. Obstuga

Serwis proxy zostanie uruchomiony na porcie 443 (HTTPS), za$ Vault na porcie
8200. Do podstawowej obstugi tych serwisdéw moze zosta¢ uzyta dowolna przegladarka
internetowa.

3.1. Logowanie do Vault

Aby otworzy¢ panel Vault'a nalezy w przeglagdarce wpisac¢ nastepujgcy adres:

https://<adres_ip serwera>:8200/

Prawdopodobnie pierwszg rzeczg jaka sie ukaze, jest informacja o btednym certyfikacie.
Jest to normalna sytuacja, poniewaz certyfikat podpiety do serwisu Vault nie zostat
wytworzony przez zadne autoryzowane CA, lecz zostat utworzony przez uzytkownika w
momencie przeprowadzania inicjalizacji serwisu Vault.

A

Your connection is not private

Attackers might be trying to steal your information from 3.69.175.134 (for example,
passwords, messages, or credit cards). Learn more

NET:ERR_CERT_AUTHORITY_INVALID

Q To get Chrome's highest level of security, turn on enhanced protection

Hide advanced Back to safety

This server could not prove that it is 3.69.175.134; its security certificate is not trusted by
your computer's operating system. This may be caused by a misconfiguration or an
attacker intercepting your connection.

Proceed to 3.69.175.134 (unsafe)




Nalezy kontynuowac przejscie pod wskazany adres.

W tym momencie w przegladarce zostanie wyswietlony panel logowania do Vault'a. Aby
uzyskac dostep, nalezy wybra¢ metode Token i podaé root token, ktory zostat
wygenerowany podczas inicjalizacji Vault’a.

Sign in to Vault

Method

<>

Token

--------------------------

Contact your administrater for login credentials

3.2. Tworzenie kont administratorow

Gtownym zadaniem administratora posiadajgcego root token, powinno by¢ tworzenie kont
dla innych administratoréw, ktérzy majg mie¢ uprawnienia do tworzenia jednorazowych
tokendéw dla uzytkownikéw Cypherdog Enterprise, chcacych przywrdcié backup swojego
klucza.

Aby utworzy¢ takie konto, nalezy przejs¢ do zaktadki Access a nastepnie wybrac¢ userpass/

Authentication Methods

Auth Methods Enable new method +

Entities
Groups auth_cert_doba4747

Leases

Nastepnie nalezy nacisng¢ opcje Create new user +



methods

userpass

Users  Configuration

Create user +

No users yet
Alist of users will be listed here. Create your first
user to get started

Create user

Teraz nalezy wypeni¢ formularz podajgc login oraz hasto, jakim administrator ma sie
postugiwac.

users

Create user

Username (@

admin

Password ()

~ Tokens

“ Caneet

Kolejnym krokiem jest rozwiniecie Tokens i nadanie odpowiedniej roli administratorowi. Aby
to uczynic¢, nalezy w polu Generated Token’s Policies wpisa¢ admin.

Bez podania tej wartosci, konto administratora bedzie bezuzyteczne.

Generated Token's Policies (3)

admin|
F

Generated Token's Initial TTL

Vault will use the default lease duration.

Generated Token's Type (D)

“ Ca " ceL

Teraz nalezy zapisa¢ zmiany wciskajgc przycisk Save. Login oraz hasto powinny zostac
przekazane administratorowi w bezpieczny sposéb.



3.3. Tworzenie jednorazowych tokenow

Aby otworzy¢ panel umozliwiajgcy generowanie tokendw, nalezy podaé w przeglgdarce
nastepujacy adres:

https://<adres_ip serwera>/
Podobnie jak w przypadku wejscia na adres pod ktérym znajduje sie panel Vault'a,

otrzymamy informacje o btednym certyfikacie. Tak samo jak w poprzednim przypadku,
nalezy kontynuowacé przejscie pod wskazany adres.

C

Login to the admin panel

admin

[CJRemember me

Cypher.dog Enterprise

Aby sie zalogowac, nalezy skorzysta¢ z danych konta utworzonego w Tworzenie kont
administratoréw.

Nastepnie nalezy podaé adres email uzytkownika, ktéry chce uzyskac swéj backup.
Warunkiem koniecznym jest, aby uzytkownik posiadat swoj backup w Vault. Bez tego,
wygenerowanie tokenu nie bedzie mozliwe.
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Generate user token

User email

The token for userd@admin.com is:
s.N25Y gVPrPSxmvBxxtiOtMOS8

€ Copy

Tak wygenerowany token nalezy przekaza¢ uzytkownikowi. Token jest jednorazowy i pozwoli
na przywrécenie backupu jedynie uzytkownikowi ze wskazanym adresem email.
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