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APLIKACJA ADMINISTRATORA.1

Zaloguj sie

Login

Hasto

Rejestruj

CYPHER.DOG"

#1. Do =zarzadzania licencjg Enterprise konieczna jest instalacja aplikacji
CypherDog Admin. Plik instalatora pobierz ze strony www.cypher.dog lub z linku
dostarczonego przez Partnera.

#2. Nie ma mozliwosci korzystania z licencji Enterprise bez utworzenia konta
Gtéwnego Administratora.

#3. Gtownym Administratorem mozna zosta¢ jedynie poprzez rejestracje w aplikacji
CypherDog Admin. Tym samym, nie ma mozliwosci wykorzystania istniejgcego juz
konta.

#4. Nie ma mozliwosci pozniejszej zmiany Gtownego Administratora.

© 2021 Cypherdog Securi ty Inc. All Rights Reserved.



GLOWNY ADMINISTRATOR.?2

REJESTRACJA

BB Cypherdog Admin

Zarejestruj sie

|Login

E-mail

Hasto

Powtérz hasto

Kod licencji

D Zaakceptuj regulamin

#1. W gtébwnym menu aplikacji wybierz opcje Rejestruj

i uzupetnij pola wybranym

przez siebie loginem, aktualnym adresem e-mail (na podany adres zostanie wystany
specjalny e-mail aktywacyjny) oraz wymyslonym, bezpiecznym hastem.

#2. W oknie Kod licencji
znakowy kod licencji Enterprise.

Cypherdog - Activate account

ACTIVATE

e-mail od
ACTIVATE.
CYPHER.DOG"

Your account has been activated!
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wpisz dostarczony przez Partnera lub producenta 32-

#3. Aby aktywowaé swoje konto, otwérz
CypherDog’a i kliknij pole

#4. Tak wyglagda komunikat
potwierdzajacy prawidtiowa
aktywacje konta.



PANEL ADMINISTRATORA.3

zy Uiyt

Email

icy

Domeny Info

w.kowalski@cypher.dog

Status

Altywny

Aplikacja po zalogowaniu wyglagda w nastepujgcy sposéb.

#1. Kazdy uzytkownik posiadajgcy prawa administratora moze zainstalowaé

do aplikacji CypherDog Admin.

i zalogowac sie

#2. Po kliknigciu ikony X w prawym gdérnym rogu, nastepuje automatyczne wylogowanie i

wytgczenie aplikaciji.
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KONFIGURACJA

W wersji enterprise klucze prywatne uzytkownikdw mogg by¢é exportowane
i zarzgdzane przez administratora, ale ta procedura nie odbywa sie za pomocg
naszych serweréw, a wewnetrznie w sieci firmowej, we wskazanym Vaulcie-
sugerujemy by byt to HashiCorp Vault i dostaczamy instrukcje jego konfiguraciji.

W celu komunikacji aplikacji CypherDog i CypherDog Admin z serwerem Vaulta
konieczna jest implementacja serwera  posredniczgcego (proxy) zgodnie
z dostarczong przez nas dokumantacija.

=
Administratorzy  Uzytkownicy Domeny Info ‘ x
— #1. W prawym gornym rogu zaktadki
—m . . . . . . —
=m Uzytkownicy znajduje sie ikona (),
ey ktéra rozwija wysuwany panel.
Wprowad? adres URL serwera proxy
Proxy URL Q H H
- A——— #2. Administrator ustawia adres
anos BB proxy kllikajac Us_taw proxy,
! a nastepnie sprawdzajgc czy klucz
SHA  potaczonego  serwera  sig
zgadza.
Adres URL serwera proxy jest
nieskonfigurowany
B Cypherdog Admin - O x
Administratorzy  Uzytkownicy Domeny Info X
==
=
—m
Ustaw prox . .
- UWAGA. Adres proxy nie jest
Potwierd odcisk palca SHA-1 certyfikatu prze Sy*any na Serwer, Za piS a n y
Pnox;fjast reprezentowane przez nastepujacy SHA: ESCOB67FABE5AB30E0B25277BFBECE797DED3401 ZOStaJ e I O k a I n I e n a u rzqd Ze n I u . N a
e P innym urzadzeniu, konieczne bedzie
zamici ([0 ponowne wczytanie adresu proxy.
‘ .
Wygeneruj plik konfiguracyjny
Adres URL serwera proxy jest
nieskonfigurowany

© 2021 Cypherdog Security Inc. All Rights Reserved.



#3. Po ustawieniu adresu proxy mozliwe jest wygenerowanie pliku konfiguracyjnego,

ktéry umozliwia zainstalowanie aplikacji CypherDog w trybie Enterprise (z wczytang

do pamieci konfiguracjq).

Administratorzy = Uzytkownicy Domeny nfo

Ustaw proxy

Q

Sprawds integralnos¢ kluczy

‘

Wygeneruj plik konfiguracyjny

Adres URL serwera proxy jest
nieskonfigurowany

#4. Po kliknieciu Wygeneruj plik
konfiguracyjny zostanie wyswietlony
dialog z wyborem lokalizacji dla
wygenerowanego pliku w formacie
.json.
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« v 4~ HH > Tenkomputer > Pulpit

Organizuj « Mowy folder

~

s Szybki dostep
[ Ten komputer

|5 Dokumenty

J'ﬁ Muzyka

J Obiekty 3D

=| Obrazy

n'r Pobrane

[ Pulpit

B Wideo

S T )

w

Przeszukaj: Pulpit

Nazwa pliku: | Enterprise

Zapisz jako typ: | Pliki typu JSOM (* json)

~ Ukryj foldery

Zapisz

Anuluj




DOMENY

Aby uzytkownicy mogli korzystac¢ z licencji Enterprise, muszg posiada¢ konta zatozone
z wykorzystaniem adresu e-mail w odpowiedniej domenie. Administrator wprowadza
do systemu informacje o domenach, ktdére pozwalajg na podpiecie pod licencje kont

uzytkownikéw.

Administratorzy  Uzytkownicy Domeny Info

B Cypherdag Admin — m]

Nazwa Data utworzenia Liczba uzytkownikéw

Dodaj domene

Adres domeny

2oy [

+ o =

| Q

B cypherdag Admin — O be

Administratorzy ~ Uzytkownicy Domeny Info

adres.domeny 2021-06-17 0
drugi.adres.domeny 2021-06-17 0

+ @ =

Q
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#1. Aby doda ¢ domen e nalezy klikng¢
w rozwijany panel (Z), a nastepnie
wybrac¢ ikone plusa i wprowadzi¢ adres
domeny.

#2.  Aby usung¢ domene, nalezy
zaznaczy¢ kliknieciem jej wiersz, a
nastepnie wybraé ikone Kkosza z
rozwijanego menu.



UZYTKOWNICY

Pod tg zaktadkg widoczne sg adresy e-mail uzytkownikéw, ktoérych konta sg podpiete
do licencji i ktéorymi mozna zarzgdzac.

Btad

#1. Konta uzytkownikow mozna

Utytkownik ieaktywmy zawieszaé [ ponownie
aktywowac. Zawieszenie
odbiera mozliwos¢ zalogowania

[ o 9

sie do aplikacji CypherDog.

BB cypherdog Admin - O X

Administratorzy  Uzytkownicy Domeny Info

Email Status

#2 . W praWy m dolny m rogu , W admin@cypher.dog Aktywny
ro ZV.V IJ a.n y m i p ane | u ( .E ) 1 tkowalczyk@cypher.dog Zawieszony
znajduja sie 3 opcje:
w.kowalski@cypher.dog Aktywny
1 aktywacj a k onta anowak@cypher.dog Akctywmy

@ zawieszenie konta

o) usuniecie konta

#3. Usuniecie konta uzytkownika powoduje zwolnienie licencji z puli wykorzystanych.
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ADMINISTRATORZY

Kazdy uzytkownik, ktoremu zostaty nadane prawa administratora moze korzystac z
aplikacji Cypherdog Admin, logujgc sie do niej loginem oraz hastem z komunikatora
Cypherdog.

#1. Nadawaé¢ oraz odbiera¢ uprawnienia administratora moze tylko Gtéwny

Administrator.

#2. Prawa administratora mozna nada¢ kazdemu uzytkownikowi nalezgcemu do
licencji (widocznemu w zaktadce Uzytkownicy).

#3. Kazdy z Administratorobw dostaje prawa do zarzgdzania domenami oraz
uzytkownikami.

BB Cypherdog Admin - O X

zy  Uzytk icy Domeny Info

w.kowalski@cypher.dog Alctywny

anowak@cypher.dog Altywny

#4. Opcje zarzgdzania administratorami znajdujg sie w rozwijanym panelu:
+ dodanie nowego administratora

@@ odebranie uprawnien administratora

10
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INFORMACJE

BB Cypherdog Admin - m] X

zy Uzy icy Domeny Info

CYPHER.DOG’

admin 03-07-2021
admin@cypher.dog 26

admin@cypher.dog

Zmiefi jezyk polski - Wyloguj Ll)

W zaktadce INFO znajdujg sie informacje dotyczgce aktualnie
zalogowanego administratora oraz  szczegbty licenciji.

Na dole strony po lewej stronie znajdujg sie ustawienia jezyka
aplikaciji, a po prawej opcja Wyloguj.

© 2021 Cypherdog Securi ty Inc. All Rights Reserved.



ZGODNOSC KLUCZY

W zaktadce Uzytkownicy | B cypheriog acmin
znajduje sie opcja Sprawdz

zgodnos'é kIUCZy PO JeJ Administratorzy = Uzytkownicy Domeny Info
kliknieciu, zostanie sprawdzona
zgodnosc¢ wygenerowanych

przez uzytkownika kluczy z tymi
ktore przestat na serwer Vault.

admin@cypher.dog Aktywny

tkowalczyk@cypher.dog Aktywy

w.kowalski@cyp Sukces

Ustaw proxy

Q

ntegralnosé kluczy

kglocka@cyph Klucze zostaly zweryfikowane, Wyniki zostaly umieszczone w nowej kolumnie

Znaczenie statusow:

Na serwerze Vault znajdujg sie aktualne klucze
OK | uzytkownika (klucz publiczny zgodny z kluczem
prywatnym na serwerze Vault).

Brak urzgdzenia | Uzytkownik nie wygenerowat jeszcze kluczy.

Brak rekordu w Vault | Uzytkownik nie przestat kluczy na serwer Vault.

Na serwerze Vault znajdujg sie nieaktualne
klucze uzytkownika.

Status nieznany | Btad podczas sprawdzania statusu.

Brak zgodnosci

© 2021 Cypherdog Security Inc. All Rights Reserved.

a ak@cyph Zamknij
T
' Cypherdog Admin _ o % Wygeneruj plik konfiguracyjmy
Administratorzy = Uzytkownicy Domeny Info E
Adres URL proxy to:
Email Status Status aplikacji desktopowe] https://proxy.enterprise.cypher.dog/
admin@cypher.dog Aktywny Brak urzadzenia
tkowalczyk@cypher.dog Aktywny oK
w.kowalski@cypher.dog Aktywny OK
kglocka@cypher.dog Aktywny Brak zgodnosci
a.nowak@cypherdog Aktywny oK
Q
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INSTALACJA KOMUNIKATORA .4

W celu instalacji komunikatora CypherDog w trybie Enterprise potrzebny bedzie
instalator  aplikacji  (standardowej) pobrany ze strony www.cypher.dog oraz
wygenerowany przez administratora plik konfiguracyjny.

Instalator nalezy uruchomi¢ dodajgc za parametr sSciezke pliku konfiguracyjnego.
Przyktad:

start CypherDog.exe -config Enterprise.json

#UWAGA. Nie modyfikuj pliku konfiguracyjnego bez wtasciwej wiedzy. Nieprawidtowa
konfiguracja moze spowodowaé btgd uruchamiania.

#1. Po uruchomieniu aplikacji plik konfiguracyjny zostanie automatycznie usuniety.
#2. Aby usung¢ profil Enterprise aplikacji, nalezy dokonaé¢ reinstalacji aplikacji.

Nalezy uzy¢ pliku uninstall.exe znajdujgcego sie w katalogu aplikacji.
Usuniecie aplikacji innym sposobem moze nie usung¢ wszystkich plikéw i ustawien.

13
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KOMUNIKATOR.5

LOGOWANIE

Gtowny Administrator moze zalogowa¢ sie do komunikatora CypherDog loginem
i hastem z aplikacji Cypherdog Admin.

#1. Aby uzytkownik mdgt podpigC sie do licencji Enterprise musi stworzy¢ i aktywowac
konto, a nastepnie wygenerowac¢ swojg tozsamos$¢ (klucze szyfrujgce).

#2. Po poprawnym zalogowaniu do aplikacji o profilu Enterprise zostang wykryte
ustawienia, a uzytkownik zapytany o to, czy chce podpig¢ sie do licenciji.

Zaproszenla

Ostrzezenie ) O c

Twoje konto nie posiada aktualnie przypisanej licencji
Enterprise, jednak system wykryt kod licencji w
zaimportowanym pliku konfiguracyjnym. Czy chcesz przypisac

Ja do swojego Konta? ( FI RS.I.

Anuluj OK

#3. Jesli uzytkownik nie posiada konta w jednej ze zdefiniowanych przez
administratora domen, zostanie on wylogowany i otrzyma nastepujacy komunikat:

Btad

Twaoja sieC nie nalezy do zaufanej listy, skontaktuj sie z administratorem swojej
licencji.

OK

14
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KOPIA ZAPASOWA KLUCZY

W Wybicrz opcie wykonania kopii zapasowej klucza prywatnega

é, Stwoérz kopie zapasowsg

Kopia zapasowa w wersji Enterprise polega na przestaniu kopii zapasowej Klucza na serwer backupéw Enterprise.

Taka kopia zostata juz automatycznie wystana w poprzednich etapach aplikacji
Kliknij ponizszy przycisk aby wykona¢ transfer.

@ informacie o serwerze Enterprise

Ostrzezenie

Czy cheesz wystac Klucze do serwera kopli zapasowych Enterprise?

Anuluj OK

WSTECZ WYSLIJ KOPIE ZAPASOWA,

Sukces

Twdj backup zostat pomysinie wystany

OK

#1. Uzytkownik wysytajgc klucze do serwera vault tworzy tym samym

kopie zapasowyg swoich

#2. Aby stworzy¢ kopie zapasowg, po zalogowaniu Kkliknij
a nastepnie Stwoérz kopie zapasowsq.

© 2021 Cypherdog Security Inc. All Rights Reserved.

kluczy.

Profil,
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PRZYWROCENIE KLUCZY

#1. Jesli uzytkownik zapomni hasta do kluczy lub straci dostep do urzgdzenia na
ktorym byta zapisana jego tozsamos¢, moze przywroéci¢ klucze za pomocg backupu
z serwera Vault.

B Generator Kluczy - X

&L Generator Kluczy

Jesli jestes nowym uzytkownikiem Cypherdog, kliknij Stworz klucz. Jesli jestes biezacym uzytkownikiem
programu Cypherdog i chcesz przywrdcic istniejacy klucz prywatny przygotuj token uzyskany od
administratora i kliknij Przywré¢ klucz.

WSTECZ ODTWORZ KLUCZ STWORZ KLUCZ

#2. Aby przejs¢ do przywrocenia kluczy, kliknij Odtwérz klucz w widoku Generatora
klczy.

Ostrzezenie

W wersji Enterprise przywrocenie kluczy polega na zaimportowaniu ich z serwera
kopii zapasowych. W nastepnym kroku zostaniesz poproszony o podanie tokenu
wygenerowanego przez Twojego administratora. Czy cheesz przywrocic klucze z
serwera kopii zapasowych Enterprise?

Anuluj oK

#3. Aby moc zaimportowacC klucze, uzytkownik musi wprowadzi¢ jednorazowy token,
ktory wygeneruje dla niego administrator (przy uzyciu serwera proxy).

Ostrzezenie

Peoda) token wygenerowany przez Twojego administratora w celu wykonania
backupu.

Token enterprise

Anuluj OK

#4. Nastepnym krokiem jest nadanie nowego hasta do kluczy oraz nazwy dla
urzgdzenia na ktoérym przywrocono tozsamosc¢. Uzytkownik zostanie przeprowadzony
przez ten proces przy uzyciu odpowiednich komunikatow.

16
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INNE.©

W razie dodatkowych pytan dotyczgcych aplikacji, prosze sprawdzi¢ informacje
zawarte na naszej stronie internetowej www.cypher.doglub skontaktowa¢ sie z naszym
zespotem: support@cypher.dog.
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